


Zabezpieczenia OVH M Regularne audyty bezpieczenstwa - zewnetrzne,
wewnetrzne, techniczne, audyty aktywnosci oséb

trzecich, audyty centrow danych.
OVH to najwieksze pod v
wzgledem powierzchni
Data Center na swiecie.

Monitoring ustug i infrastruktur - wykrywanie awarii,
kontrola funkcji krytycznych, powiadomienia, integralnosc

zasobow.
Siedziba gtéwna znajduje
sie we Francji. Serwery M Ogéblne srodki bezpieczenstwa w obiektach
rozmieszczono takze fizycznych - kontrola dostepu do fizycznych obiektéw
w Polsce, Kandzie, OVH, klasyfikacja pomieszczen, $cista ochrona obwodowa
Australii i Singapurze. od wejscia na teren Data Center.

M Bezpieczenstwo sieci - wlasna sie¢ Swiattowodowa,
hardening, administracja za posrednictwem bastionu,
ustawienia zachowywane w kopiach zapasowych,
nieprzerwane gromadzenie oraz monitoring logow.

M Unikalny system ochrony przed atakami DDoS -
Pre-Firewall, Network Firewall, zapory sprzetowe Shield
i Armor.

M Certyfikacja ISO/IEC 27001 - miedzynarodowa norma
standaryzujgca systemy zarzgdzania bezpieczenstwem
informacji.

M Macierze RAID - system wykorzystywania
w systemie komputerowym dwoch lub wiekszej ilosci
wspotpracujgcych dyskow.

Monitoring eVoIpe M Zabbix (rozwigzanie klasy ,Enterprise”) - biezgca
weryfikacja dziatania kazdej wirtualnej oraz fizycznej

maszyny, a takze wszystkich dziatajgcych ustug.

M Wiasne narzedzia do monitoringu - nieustanna
kontrola dziatania wykorzystywanych ustug.
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Dodatkowe M Konfiguracja srodowisk i systemow operacyjnych

zabezpieczenia
infrastruktury eVolpe

zgodnie z wytycznymi organizacji CIS (Center for Internet
Security).

Czeste aktualizacje systemdw operacyjnych i srodowisk.
Polityka ograniczonego dostepu do informacji.
Zapora ogniowa.

Szyfrowane potgczenia (HTTPS, SSL).
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Mozliwos¢ dodatkowego wykorzystania VPN.

i [dwenstwo danych

Dodatkowe M Ustuga hostingowa na dzierzawionych dedykowanych

zabezpieczenia serwerach OVH.
infrastruktury eVoIpe M Lokalizacja maszyn w zewnetrznej serwerowni OVH.

M Optymalizacja serwerdw zgodnie ze specyfika
oferowanych klientom systemaow.

M Wykorzystanie macierzy dyskowej na poziomie RAID 1
(mirroring).

M Monitoring jakosci kopii zapasowych.

PoIityka backupowa M Cyklicznie kopie zapasowe baz danych w okresach:

raz na dzien (ostatni tydzien - 6 kopii),

raz na tydzien (ostatni miesigc - 4 kopie),

raz na miesigc (1. kazdego miesigca - 2 kopie).
M Trzy serwery do tworzenia kopii zapasowych:

serwer wewnetrzny,

serwer zewnetrzny,

serwer zewnetrzny w oddzielnej lokalizacji.

M Tworzenie kopii zapasowych w sposéb przyrostowy (bez
duplikowania niezmienionych danych).




Bazy danych

RODO

OVH

Wiecej informacji: https://
www.ovh.pl/ochrona-
danych-osobowych/gdpr.
xm|
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Bazy MySQL.
Silnik InnoDB.
Kazda baza przetrzymywana jest w osobnych plikach.

Transakcyjny sposob tworzenia kopii zapasowych -
z zachowaniem spojnosci, bez wytgczania bazy z uzytku
w trakcie ich tworzenia.

Weryfikacja poprawnosci kopii bazy danych
(np. automatyczne powiadomienie o kopii mniejszej niz
5% poprzedniej wersji).

Przetwarzanie danych wytgcznie do celéw zwigzanych
z wiasciwg realizacjg ustug,

Nieprzekazywanie danych klienta poza obszar UE
(z zastrzezeniem przypadku, kiedy klient sam wybierze
centrum danych w strefie geograficznej poza UE),

Stosowanie najwyzszych standardow bezpieczenstwa
w celu maksymalnego zabezpieczenia ustug,

Powiadamianie klienta w jak najszybszym terminie
o przypadkach naruszenia ochrony danych osobowych,

Zapewnienie klientom OVH odpowiedniej
dokumentacji ustug.

Zgodnie z: Umowa powierzenia przetwarzania danych
osobowych.

biuro@evolpe.pl
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