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Co 10 jJesT RODO?

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE.
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Rozporzadzenie o Ochronie Danych Os-
obowych (RODO) to akt prawny przyjety
jednogtosnie 27 kwietnia 2016 przez Par-
lament Europejski oraz Rade (UE) w celu
ochrony osob fizycznych w odniesieniu
do przetwarzania danych osobowych
oraz swobodnego przeptywu informacji
personalnych. Przepisy wchodza w zycie
25 maja 2018 roku. Dotyczg kazdej jed-
nostki, firmy, organizacji lub organu pub-
licznego posiadajgcych siedzibe w Unii
Europejskiej i przetwarzajacych dane os-
obowe oraz kazdej jednostki, firmy, orga-
nizacji lub organu publicznego spoza
Unii Europejskiej, jezeli ich dziatania
ukierunkowane s na osoby zamiesz-
kate w UE.



WARTO Wiedzieé...

Rozporzadzenie to, w ramach Unii Europejskiej, akt prawny o
najszerszym zasiegu, ktory po wprowadzeniu w zycie staje sie
obowigzujacy dla wszystkich panstw cztonkowskich rown-
oczesnie. W odroznieniu od dyrektywy rozporzadzenie nie
wymaga uchwalenia dodatkowych przepisow krajowych,
jest wigzace i ma zastosowanie w sposob bezposredni.

[IEEEEEN |




Stownik RODO

Administrator danych osobowych oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarza-
nia danych osobowych. Jesli osoba lub organizacja zainicjowata proces gromadzenia danych os-
obowych (bezposrednio lub posrednio), jest ich administratorem. Przyktadem dziatalnosci adminis-
tratora moze byc: prowadzenie strony internetowej, gromadzenie danych klientow do celéw mar-
ketingowych, interakcja z klientami w sposdb uporzadkowany, czy dostarczanie plikdw do pobrania
W zamian za rejestracje.

Dane osobowe oznaczajg informacje o zidentyfikowanej osobie fizycznej lub osobie mozliwej do
zidentyfikowania.

Podmiot przetwarzajgcy dane oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe. Przyktadem podmiotu przetwarzajgcego s3: agenc-
ja badania rynku, agencja marketingowa, czy zewnetrzna firma obstugujaca klienta w imieniu zlece-
niodawcy.

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiary-
godnosci, zachowania, lokalizacji lub przemieszczania sie.



Stownik RODO

Przetwarzanie oznacza operacje lub zestaw operacji wykony-
wanych na danych osobowych, lub zestawach danych osobowych w
sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbi-
eranie, utrwalanie, organizowanie, porzagdkowanie, przechowywan-
ie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesfanie, rozpowszechnian-
ie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie.

/goda oznacza dobrowolne, konkretne, Swiadome i jed-
noznaczne okazanie woli, w ktorym osoba fizyczna, ktérej dane
dotyczg, w formie oswiadczenia lub wyraznego dziatania potwi-
erdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych os-
obowych.




ObowiagzKki

POdMIOTU PRZETWARZAJ3CEGO dANE

ARTYKUt 6: ZGOdNOSCE PRZETWARZANIA Z PRAWEM

X jawnos¢ zbierania zgody na przetwarzanie danych zgodnie z warunkami
zdefiniowanymi w Artykule 7 rozporzadzenia;

X przechowywanie informacji o zgodnym z prawem przetwarzaniu danych ze
wzgledu na prawne lub kontraktowe zobowigzanie, lub uzasadnienie. Na
przyktad w sytuacji, w ktérej przetwarzanie jest niezbedne do wykonania

umowy, ktorej dana osoba jest strong lub do wypetnienia obowigzku prawne-
g0 cigzgcego na administratorze.

ARTYKUt 9: PRzeETwARZANIE S2CZEGOINYCH KATEGORII danych

X oznaczanie danych osobowych specjalnej kategorii oraz zapewnienie restryk-
cyjnego do nich dostepu, a takze ograniczonego ich wykorzystania.



ObowiagzKki

POdMIOTU PRZETWARZAJ3CEGO dANE

ARTYkuUl 12: INFORMOWANIE | pRZEJRZYSTA kOMUNIkACjA

X zrozumiaty format przedstawienia informacji w przypadku koniecznos-
ci ich udostepnienia na wniosek, osoby, ktorej dane dotycza.

X zbieranie informacji o tego typu wnioskach; zaréwno o tym, ze takowe
zostaty ztozone, jak i o tym, czy i w jaki sposob je zrealizowano.

ARTYkuUl 16: PRAwO do sprostowania danych

X obowigzek poprawy zawartosci bazy zgodnie z wnioskiem o sprostowanie
ztozonym przez osobe, ktorej dane dotyczg oraz udostepnienia dowodu przeprow-
adzenia takiej czynnosci.

X informowanie osoby, ktorej dane dotyczg o poprawieniu wiedzy zawartej w bazie
na jej wniosek.



ObowiazKki

POdMIOTU PRZETWARZAJ3CEGO dANE

ARTYkuUt 17: ,prAWO do bycia zaApomnNIANYM”

X przypadek uzasadniony: skasowanie wskazanych obszarow bazy danych
oraz wygenerowanie powiadomienia o przeprowadzeniu tejze czynnosci;

X przypadek nieuzasadniony: wystanie powiadomienia wraz z zatgcze-
niem listy obszarow, w ktérych administrator nie dysponowat wiedzg na
temat wnioskujacego.

ARTYkuU! 18: PRAWO dO OGRANICZENIA PRZETWARZANIA

X umozliwienie czasowego usuniecia lub zablokowania wskazanego
zakresu danych na bezposredni wniosek osoby, ktorej dane dotycza.

ARTykul 19: Obowigzek powiadomienia 0 usunieciu danych

X informowanie o fakcie sprostowania lub usuniecia danych kazdego
odbiorcy, ktéremu zostaty one wczesniej udostepnione.

X informowanie osoby, ktérej dane dotyczg (na wniosek) o istnieniu takich
odbiorcow.



ObowiazKki

POdMIOTU PRZETWARZAJ3CEGO dANE

ARTYkuUt 20: PRAWO do przenoszeniA danych

X udostepnianie danych w ustrukturyzowanym, powszechnie uzy-
wanym formacie nadajgcym sie do odczytu maszynowego i przekazania
innemu podmiotowi, na wniosek osoby, ktorej dane dotycza.

ARTYkul 21: PRawo do sprzeciwu wobec profilowania

X umozliwienie wytgczenia automatyzacji profilowania danych (np. nas-
tepny najlepszy produkt, nastepna najlepsza oferta, ocena ryzyka, potencjal-
ny zakup itp.), w sytuacji gdy osoba, ktorej dane dotyczg, nie wyraza zgody
na profilowanie.




ObowiazKki

POdMIOTU PRZETWARZAJ3CEGO dANE

ARTYkUt 2%2: Domysina ochroNnA danych

X identyfikacja i oznaczanie, jakie dane sg przechowywane;

X ustalenie warunkéw dostepu do informacji przez konkretne grupy lub po-
szczegolnych pracownikow, a takze kryteriow przesytu wiedzy do innych baz;
X reguta ujawniania minimalnej iloSci danych personalnych koniecznych
do wykonania okre$lonego zadania.

ARTYKU 54: 7Z awiadamianie 0 NARUSZENIU OCHRONY danycCh

X w przypadku wycieku informacji, gdy ryzyko naruszenia praw i wolnosci
osoby, ktorej dane dotyczg, jest wysokie, bezzwtoczne przekazanie informacji
o tym zdarzeniu.



KARY ZA NIEpRZESTRZEGANIE RODO

Kary za nieprzestrzeganie RODO to jeden z najchetniej komen-
towanych aspektow nowej rzeczywistosci prawnej w UE.
Liczne publikacje, ktore zalaty rynek po uchwaleniu roz-
porzadzenia, dotycza przede wszystkim horrendalnych sankgji
finansowych w wysokosci 4% rocznego swiatowego obrotu
firmy lub 20 miliondw EUR. Jest to faktycznie najwyzszy
wymiar administracyjnej kary pienieznej, ktory przewidziano
w rozporzadzeniu. Czytajac dokument, znajdujemy jednak
dtugg liste okolicznosci tagodzacych, jakie nalezy uwzglednic,
nim jakakolwiek kara zostanie wymierzona (por. Artykut 83
Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016).

Jezeli natozenie kary administracyjnej okaze sie zasadne, jej wysokosc
ustalana jest adekwatnie do argumentéw obcigzajgcych podmiot
przetwarzajgcy dane. Dobra informacja jest taka, ze pod uwage brane sg
rowniez wszelkie zaistniate czynniki tagodzgce. Sankcja jest zasadna jezeli
przepisy tfamane sg3 dtugotrwale, bezsprzecznie, a podmiot
przetwarzajacy dane dziata z premedytacjg i na szkode osoby, ktorej
dane dotyczg. Przewidziane przez RODO kary muszg by¢ bez wyjgtku
proporcjonalne, skuteczne | odstraszajace, nigdy zas wymierzone
bezposrednio, bez wczesniejszej analizy konkretnego przypadku.




ARTYKUl 85

1. Kazdy organ nadzorczy zapewnia, by (...)
administracyjne kary pieniezne (...) byty w kazdym
indywidualnym przypadku skuteczne, proporcjonalne i
odstraszajace.

2. Administracyjne kary pieniezne naktada sie zaleznie
od okolicznosci kazdego indywidualnego przypadku
(...). Decydujac, czy natozy¢ administracyjng kare
pieniezng,

oraz ustalajgc jej wysokos¢, zwraca sie w kazdym
indywidualnym przypadku nalezytg uwage na:

a) charakter, wage i czas trwania naruszenia przy
uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych osdb,

ktorych dane dotyczg, oraz rozmiaru poniesionej przez
nie szkody;

b) umysiny lub nieumysiny charakter naruszenia;

c) dziatania podjete (...) w celu zminimalizowania
szkody poniesionej przez osoby, ktorych dane dotyczg;
d). stopien odpowiedzialnosci (...) z uwzglednieniem
srodkow technicznych i organizacyjnych;

e) wszelkie stosowne wczesniejsze naruszenia ze strony
administratora lub podmiotu przetwarzajgcego;

f) stopien wspotpracy z organem nadzorczym w celu
usuniecia  naruszenia oraz  ztagodzenia  jego
ewentualnych negatywnych skutkow;

g) kategorie danych osobowych, ktorych dotyczyto
naruszenie;

h) sposdéb, w jaki organ nadzorczy dowiedziat sie o
naruszeniu, w szczegodlnosci, czy i w jakim zakresie
administrator lub podmiot przetwarzajacy zgtosili
naruszenie;

i) jezeli wobec administratora lub podmiotu
przetwarzajgcego, ktorych sprawa dotyczy, zostaty
wczesniej zastosowane

w tej samej sprawie srodki, o ktorych mowa w art. 58
ust. 2 — przestrzeganie tych srodkow;

j) stosowanie zatwierdzonych kodeksow postepowania
na mocy art. 40 lub zatwierdzonych mechanizmoéow
certyfikacji na mocy art. 42; oraz

k) wszelkie inne obcigzajgce lub tagodzace czynniki
majgce zastosowanie do okolicznosci sprawy, takie jak
osiggniete bezposrednio

lub posrednio w zwigzku z naruszeniem Kkorzysci
finansowe lub unikniete straty.
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RODO - rewolucja w UE?

W wielu miejscach, zwtaszcza w Internecie mozna przeczyta¢, ze RODO wprowadza prawdziwa
rewolucje w ochronie danych osobowych i, ze przedsiebiorcy powinni zapomniec¢ o wszystkim, co do
tej pory obowigzywato w tym zakresie. Rozporzadzenie istotnie naktada obowigzki na
administratorow danych oraz zwieksza ich odpowiedzialnos¢ za ochrone informacji. Zmiany dotycza
jednak przede wszystkim dokumentacji, wewnetrznych procedur, sposobu zabezpieczenia
danych (adekwatnie do ryzyka) oraz zakresu odpowiedzialnosci administratora i podmiotu
przetwarzajgcego. Ogolne zasady przetwarzania danych osobowych, takie jak zgodnosc z prawem,
adekwatnos¢, integralnos¢, poufnos¢, czy ograniczenie zakresu zbieranych danych celem
przetwarzania, byty znane i wykorzystywane duzo wczesniej.

Decydenci UE uchwalajgc  przepisy  RODO ‘ ‘
jednogtosnie, dali wyraz idei rozszerzenia praw

obywatelskich w wirtualnym swiecie. Punktem wyjscia

w pracach nad rozporzadzeniem byt przy tym inny rewolucja  «proces  gwaftownych

unijny akt prawny — Dyrektywa 95/46/WE zmian w jakiejs dziedzinie»
Parlamentu Europejskiego i Rady z dnia 24

pazdziernika 1995 w sprawie ochrony osob fizycznych ewolucja «proces przeobrazen,
w zakresie przetwarzania danych osobowych i przechodzenia do stanéw bardzie]
swobodnego przeptywu tych danych. Zadbano zatem ztozonych»

o0 ciggtos¢ ustawodawczg i ptynne wprowadzenie
udoskonalonych zapisow. Z tego wzgledu byta to raczej

ewolucja niz rewolucja. , ,



System IT zgodny z RODO?

Zgodnie z tresciag RODO, producent, dostawca 2 y
oprogramowania, czy sam system, jakkolwiek "
rozbudowany by nie byf, nie ponosza
odpowiedzialnosci  za  dopetnienie  norm
okreslonych  w rozporzadzeniu. Te kwestie
pozostajg w gestii administratora oraz podmiotu
przetwarzajgcego dane osobowe, tj. organizacji,
ktéra sie nimi postuguje. System IT moze byc
narzedziem do osiggniecia zgodnosci z RODO,
ale sam w sobie nie jest jej definicja.

Wdrozenie RODO w
rozumieniu pozyskania
nowego oprogramowania
mija sie z celem | jest
niewystarczajgce.




W kontekscie nowych przepisow nalezy postepowac dwutorowo, tzn. zapewnic synergie
podejscia prawnego oraz koncepcji organizacyjnej (w tym systemu IT, ale nie tylko). Konieczne
sg: analiza wewnetrznych procedur, dostosowanie obowigzujacych procesow do nowych
przepisow (oba etapy najlepiej we wspotpracy z kancelarig prawng), a dopiero na koncu —
przetozenie otrzymanych wnioskow na system informatyczny.

OPROGRAMOWANIE IT dla uzyskania

2GOdNOSCI pPROCESU DIZNESOWEGO
z RODO

Z RODO zgodny musi byc¢ kazdy proces biznesowy, w ktorym przetwarzane sg dane osobowe.
Nie istnieje system IT w swej naturze zgodny z RODO. Mozna go natomiast przystosowac, by stuzyt
firmie jako narzedzie do osiggania tego nadrzednego celu.

Na tym polega przewaga oprogramowania Open Source, gdyz takowe mozna dowolnie
kastomizowac.



Klientom eVolpe proponujemy dwie alternatywy. Rozwigzanie komercyjne — Sugar oraz pozbawione
optat licencyjnych — SuiteCRM. Aplikacja firmy SugarCRM nadaje sie raczej dla duzych korporacji o
bardzo rozbudowanych wymaganiach. Sugar to jeden z liderow na rynku, stawiany w tym samym
szeregu co Salesforce i Microsoft Dynamics CRM. SuiteCRM oferujemy natomiast tym firmom, ktére
na rzecz oszczednosci na licencjach sg w stanie poswieci¢ pewne udogodnienia z zakresu User

Sugar 8.0 A RODO

SugarCRM wydat wtasnie najnowszg edycje swojego produktu: Sugar 8.0 (on-premise) tudziez Sugar
Spring’18 (chmura producenta). Oba warianty sg komplementarne i oferujg uzytkownikom ten sam
pakiet funkcjonalnosci. Z pewnoscig najbardziej zauwazalnym usprawnieniem jest catkowicie
odswiezony interfejs systemu. Nie na tym jednak chcemy sie teraz skupi¢. SugarCRM rozbudowat
bowiem architekture swojego produktu o dodatkowy modut o nazwie Ochrona danych
osobowych! Jest to zdecydowanie najwieksza zmiana w systemie w kontekscie przepisow RODO.
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Od 25 maja 2018 kazdy z podmiotow
przetwarzajacych  i/lub  administrujgcych
danymi  osobowymi na  duza skale,
zobowiagzany jest wyznaczyc inspektora danych
osobowych. Wspomniany obszar systemu
Sugar ma za zadanie usprawniac prace takiej
osoby. Z zatozenia widoczny jest tylko dla 0sob,
ktorym przypisano role Manager Danych
Osobowych. Uzytkownicy o uprawnieniach z
zakresu administrowania danymi osobowymi,
posiadajg szeroki dostep do rekordow
tworzacych modut. Sam obszar
skonstruowano w formie powigzanej relacja
z Odbiorcami, Namiarami, Kontaktami i
Kontrahentami listy. Dzieki oprogramowaniu
Sugar 8.0 mozliwe jest zatem uporzadkowanie
procesu  przechowywania informacji o
zgodach, ograniczeniach, sprzeciwach,
sprostowaniach i innych procesach zwigzanych
z obstugg wiedzy na temat Twoich klientow,
partnerow i pracownikow.
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Kazda z poszczegolnych pozycji w module
Ochrona Danych Osobowych jest klikalna i
zawiera szeroki kontekst przetwarzanych
przez firme danych osobowych. Z poziomu
tego  widoku mozna administrowac
informacjami  takimi jak: status, typ,
priorytet, zrodto, przeznaczenie, czy data
wyrazenia i data wygasniecia zgody.

W dalszej czesci uwidocznione sg pozostate
obszary systemu pozostajace w relacji z
rekordem w ramach modutu Ochrona
Danych Osobowych. W ten sposob
wyroznione s3g wszystkie przechowywane,
powigzane z konkretng osobg informacje.
Usprawnia to miedzy innymi procedure
reagowania na wniosek o udostepnienie
wiedzy na temat przetwarzanych przez firme
danych.



Uzytkownik  posiadajagcy  wtasciwe
uprawnienia w systemie Sugar, moze
rowniez usuwacC informacje na
whniosek osoby, ktorej one dotycza. Po

wybraniu  opcji  ,Zaznacz do
usuniecia” pPOjawia sie lista
przechowywanych danych osobowych.

Zaledwie kilka klikow wystarczy, aby na trwate
usung¢ odpowiednie dane. Po wykonaniu tej
czynnosci w miejscu, w ktorym wczesniej
znajdowata sie niepozgdana informacja,
system wyswietla baner ,Wartos¢ usunieta”.

Dzieki opisanej funkcji w prosty sposob
Wywigzesz sie ze zobowigzania natozonego
przez RODO, tj. usuniecia danych na wniosek
osoby, ktorej one dotycza. Jednoczesnie
zachowasz slad po tym, ze do pewnego czasu
Twoja firma byta w posiadaniu rzeczonej
informacji.




Kampanie E-mail w Sugar 8 A RODO

Wazny element systemu, w kontekscie
zapewnienia zgodnosci procesow biznesowych
z przepisami RODO, stanowi mechanizm opt-in
oraz opt-out dla kampanii marketingowych.
Korzystajgc z oprogramowania Sugar 8 istnieje
mozliwosc¢ takiego przygotowania formularzy
web-to-lead, aby zapewni¢ zgodng z RODO
procedure zapisu do i wypisu z newslettera. W
praktyce polega to na dofgczeniu do pola ,,adres
e-mail” odpowiedniego check-boxu.

W ten sposob w dos¢ wygodny sposob
odroznisz adresy E-mail, na ktére mozesz
kierowa¢ przekaz reklamowy od tych, ktére
powinny by¢ wykorzystywane wytgcznie w
celach komunikacji biznesowej, zgodnie z
podstawowg trescig zgody na przetwarzanie
danych osobowych.




SUITECRM A RODO

Producent SuiteCRM w dostosowaniu systemu do
przepisow RODO skupit sie przede wszystkim na
elemencie kampanii mailingowych. Podobnie jak
w przypadku Sugar 8.0, do aktualnej wersji
oprogramowania SuiteCRM, dodano mechanizm
potwierdzonego opt-in (double opt-in). Po

wypetnieniu formularza web-to-lead
(przygotowanego w SuiteCRM), na wskazany adres
E-mail  trafia  automatycznie  generowana

wiadomosc¢ z linkiem do potwierdzenia intencji
zapisu. Jezeli osoba, ktéra wypetnita formularz, nie
potwierdzi w ten sposdéb zgody na wykorzystanie
maila, zadne tresci nie bedg mogty by¢ na niego
kierowane. Jest to zabezpieczenie, ktore blokuje
mozliwos¢ podania cudzego maila do komunikacji
marketingowej. Tylko osoba, ktéra ma dostep do
skrzynki pocztowej moze zwrotnie potwierdzi¢
wyrazenie zgody.
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Formularz zapisu do newsle

Wystanie tego formularza spowoduje ulworzenie na

Nazwisko: *

Teloton kKomorkowy:

E-mail:

Zgoda:



UwAaga! NA OpEN SOURCE!

Poniewaz Sugar i SuiteCRM pozostajg systemami o otwartym kodzie, we wspotpracy eVolpe
dokonasz w nich dowolnych przeobrazen. Zaproponowany przez SugarCRM Inc. modut Ochrona
Danych Osobowych, mozemy opatrzy¢ dodatkowymi automatyzacjami (przy pomocy narzedzia

Process Author lub dzieki pracom deweloperskim). Podobnie funkcjonalnosc SuiteCRM skrywa
spory potencjat. Nie zwlekaj! Skontaktuj sie z nami juz TERAZ!
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Tel.: +48 218 102 108

www.evolpe.pl
biuro@cvolpe.pl




