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Antropolodzy zauwazajg, ze nasze
spoteczenstwa charakteryzuje dgzenie do
wzajemnosci lub dawania tylko po to, aby
otrzymywac. Zasadniczo w ten sposob
wyksztatcit sie handel, czyli wymiana czegos
wartosciowego na zaptate.

Prywatna informacja, ktéra przynalezy

do jednostki, ma ogromng wartosc i
dlatego zastuguje na specjalng ochrone
ustawodawczg. Jezeli dane dotyczgce
zachowania i potrzeb sg zbierane i
wykorzystywane bez wyraznej na to
zgody, uzasadniona jest obawa dotyczgca
potencjalnego ich naduzycia.

W przypadku, gdy organizacja udziela
informacji nie tylko o tym jakie dane
gromadzi, ale réwniez w jakim celu je
pozyskuje, jak z nich korzysta oraz jakie
korzysci oferuje w zamian — wzrasta
prawdopodobienstwo wyrazenia zgody na
przetwarzanie.

Rozporzgdzenie o Ochronie Danych
Osobowych (RODO) to akt prawny UE

przyjety w celu ochrony osob fizycznych
w odniesieniu do przetwarzania danych
osobowych oraz swobodnego przeptywu
informacji personalnych.

Bez wzgledu na to, czy pracujesz w
Marketingu, Sprzedazy, czy w dziale Obstugi
Klienta, jako Inspektor ds. Ochrony Danych,
dyrektor wykonawczy odpowiadajgcy za
zgodnosc¢ organizadji z przepisami, czy po
prostu zalezy Ci na racjonalnym prowadzeniu
bazy - musisz mie¢ plan dziatania; inaczej
ryzykujesz ztamaniem przepisow.

Niniejszy przewodnik oferuje wprowadzenie
do RODO oraz objasnia, jak nowe przepisy
wptywajg na zarzgdzanie relacjami z
klientami w organizacjach. Porusza rowniez
watek dostarczenia przez nowoczesny
system CRM infrastruktury umozliwiajgcej
zarzgdzanie danymi zgodnie z wymogami
rozporzadzenia.
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Wprowadzenie

do RODO

Dlaczego nowe zasady
zrewolucjonizujg Customer
Relationship Management

27 kwietnia 2016 Parlament Europejski
oraz Rada (UE) przyjety jak dotychczas
najbardziej restrykcyjne, daleko idgce
prawo ukierunkowane na wzmocnienie
fundamentalnych praw cztowieka zyjgcego
w erze cyfrowej. Rozporzadzenie ma za
zadanie uregulowac dotychczasowe dobre
praktyki biznesowe poprzez konsolidacje
regut obowigzujgcych na jednolitym rynku
cyfrowym Unii Europejskiej.

88-stronnicowe Rozporzadzenie o
Ochronie Danych Osobowych (RODO) to
jednogtosnie przyjety dokument stanowigcy
prawo dla catego regionu, ktory zacznie
obowigzywac 27 kwiecien 018 roku.

Do momentu wejscia w zycie nowych
przepiséw, decyzja dotyczaca
zaimplementowania istniejgcych regulacji
unijnych nalezata do poszczegdlnych
panstw cztonkowskich, co komplikuje
prowadzenie przedsiebiorstw dziatajgcych
w wielu krajach.

RODO odnosi sie do kazdej firmy,
organizacji lub organu publicznego
posiadajgcych siedzibe w Unii Europejskiej,
przetwarzajgcych dane osobowe oraz
kazdej firmy, organizacji lub organu
publicznego spoza Unii Europejskiej, jezeli
ich dziatania ukierunkowane sg na osoby
zamieszkate w UE.

Celem RODO jest ustanowienie
nowoczesnej i spojnej polityki ochrony
danych w catej UE. Niektore aspekty
rozporzgdzenia sg dosc alarmujace.
Szczegolnie czeSC dotyczgca niebotycznej
grzywny dla 0séb i organizacji dziatajgcych
niezgodnie z aktem prawnym. W
dokumencie jest mowa o karze w
wysokosci 20 milionéw Euro lub 4%
globalnego obrotu firmy, ktorakolwiek
z tych kwot, w konkretnym przypadku, jest
kwotg wyzsza.

Wiele kwestii opisanych w rozporzgadzeniu
wymaga uwaznej oceny i ostroznego
dziatania podmiotu przetwarzajgcego dane
Oraz zaangazowanego W proces zespotu
prawnego. Dokument zawiera zalecenia,
jakie powinny wprowadzi¢ nowopowstate
organizacje. Dla wiekszosci, ktdra uzywa juz
jakiegos systemu zawierajgcego informacje
osobowe - podejscie typu greenfield nie
jest odpowiednie.

Konieczne sg konkretne wskazowki i
wytyczne odnoszgce sie do tego, jak
dostosowac funkcjonujgce juz systemy
przetwarzania i ochrony danych osobowych
tak, by byty one zgodne z wymogami
RODO, ktére wchodzi w zycie 27 kwiecien
2018. W dokumencie mozna wyréznic kilka
przewodnich tematéw, ktore koncentrujg
sie wokot zbierania i wykorzystywania
danych osobowych, jak rowniez zdolnosci
raportowania oraz wszelkich akgji
przeprowadzanych na danych osobowych
Dobry system CRM moze odegrac w tej
sytuadji kluczowa role.

Warto wiedzie¢

Jedno z najczesciej zadawanych pytan w kontekscie RODO brzmi: , Jaka
jest ré6znica miedzy administratorem a podmiotem przetwarzajagcym dane
osobowe?” Odpowiedz brzmi...

N Administrator oznacza osobe fizyczng lub prawng, organ publiczny,
\’\ jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
.

cele i sposoby przetwarzania danych osobowych. Jesli osoba lub organizacja
zainicjowata proces gromadzenia danych osobowych (bezposrednio
lub posrednio), jest ich administratorem. Przyktadem dziatalnosci administratora
moze byC: prowadzenie strony internetowej, gromadzenie danych klientéw do celow
marketingowych, interakcja z klientami w sposob uporzgdkowany, czy dostarczanie
mozliwosci pobierania plikdw w zamian za rejestracje.

- Podmiot przetwarzajgcy oznacza osobe fizyczng lub prawng, organ
— publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe
g w imieniu administratora. Jest nim osoba lub organizacja dostarczajaca
swoim klientom ustuge, lub system, w ktérym gromadzone sg dane
osobowe. Przyktadem podmiotu przetwarzajgcego sa: agencja badania rynku, agencja
marketingowa, czy zewnetrzna firma obstugujgca klienta w imieniu zleceniodawcy.

Szerszy kontekst

Zanim przejdziemy do rozwazenia w jaki Sposob wykorzystac system CRM w celu
uzyskania zgodnosci z RODO, nalezy zrozumiec, ze jest to tylko jeden z elementow
bogatej infrastruktury IT, ktéra przetwarza dane osobowe.

Administrator musi dopilnowac by, w ramach wszystkich systemow IT zaimplementowano
ochrone danych. Oznacza to, iz spoczywa na nim obowigzek zastosowania odpowiednich
Srodkow technicznych i organizacyjnych w celu dopetnienia powyzszych obowigzkdw.

Powyzsze mechanizmy muszg zostac zaprojektowane tak, by wdrozenie nastgpito
W Sposob skuteczayoraz umozliwiajgcy integracje z wszelkimi niezbednymi
zabezpieczeniami przetwarzania informadji, aby zapewnic zgodnosc z RODO.

Administrator pilnuje, by wykorzystywane byty wytgcznie te dane, ktore sg niezbedne dla
przeprowadzenia konkretnego procesu.



Z.asady

dziatania RODO

Podstawowe zatozenia RODO

Ponizej prezentujemy niektére wymagania rozporzgdzenia w kontekscie systemu CRM.
Jego najwiekszy potencjat lezy po stronie dostarczenia wsparcia na etapie pozyskiwania i

przetwarzania danych.

Dla ufatwienia analizy, wskazujemy na konkretne przepisy RODO, ktore dotyczg
opisywanego zagadnienia. Nalezy przy tym pamietac, iz istnieje wymog udzielania
odpowiedzi “bez zbednej zwtoki” na wniosek osoby, ktorej dane dotyczg.

Artykut 6: Zgodnos¢ przetwarzania
z prawem

* jawnosc¢ zbierania zgody na przetwarzanie danych
oraz potgczenie jej z indywidualnym rekordem w
systemie; zgodnie z warunkami zdefiniowanymiw
Artykule 7,

» mozliwos¢ dotgczenia do rekordu informadji

0 zgodnym z prawem przetwarzaniu danych ze
wzgledu na prawne lub kontraktowe zobowigzanie,
lub uzasadnienie. Na przyktad w sytuadcji, w ktorej
przetwarzanie jest niezbedne do wykonania umowy,
ktérej dana osoba jest strong lub do wypemienia
obowigzku prawnego cigzacego na administratorze.

Artykut 9: Przetwarzanie szczegélnych
kategorii danych osobowych

* mozliwo$¢ oznaczenia specjalnej kategorii
danych osobowych i restrykcyjnego do

nich dostepu, a takze ograniczonego ich
wykorzystania,

* OpCje zapisania rekordu dotyczgcego
legalnego przetwarzania danych na podstawie

kazdego z 10 wyjgtkow wymienionych w
Artykule 9.

Artykut 12: Przejrzyste informowanie,
komunikacja oraz tryb wykonywania praw
przez osobe, ktérej dane dotycza

» System CRM powinien zapewni¢ zrozumiaty format
przedstawienia informacji w przypadku koniecznosci
ich udostepnienia na wniosek, osoby, ktérej dane
dotycza.

» System CRM powinien zbierac informadje o

tego typu wnioskach; zaréwno o tym, ze takowe
zostaly ztozone, jak i o tym, czy i w jaki sposob |
zrealizowano.

Artykut 16: Prawo do sprostowania danych

» Jezeli osoba, ktérej dane dotyczg, zgtosi potrzebe
zmiany niedoktadnych informacji, ktére sg zbierane
w systemie CRM, administrator jest zobowigzany
poprawic te dane zgodnie z wnioskiem oraz
udostepni¢ dowdd przeprowadzenia takiej
procedury.

» System powinien zawiera¢ mechanizm
informowania osoby, ktérej dane dotyczg o
poprawieniu przez administratora wiedzy zawartej w
bazie na jej wniosek.

Artykut 17: Prawo do usuniecia danych
(.,,prawo do bycia zapomnianym”)

+ Jezeli osoba, ktorej dane dotyczg, wnioskuje,
by zostaty one usuniete, system CRM powinien
umozliwiac:

i. w przypadku uzasadnionego zadania:
wyeliminowanie wskazanych danych

oraz wygenerowanie powiadomienia o
przeprowadzeniu tejze akgji;

ii. w przypadku nieuzasadnionego zadania:
wystanie powiadomienia wraz z zatgczeniem
listy obszaréw, w ktérych brak jest uzasadnienia
dla uwzglednienia zagdania.

Artykut 18: Prawo do ograniczenia
przetwarzania

* Jezeli osoba, ktorej dotyczg dane, powotuje sie
na Artykut 16 lub 17, a rozpatrzenie wniosku
wymaga czasu na uprzednie przeprowadzenie
analizy, system CRM powinien dostarczy¢
funkcje czasowego usuniecia lub zablokowania
wskazanego zakresu danych, aby uzytkownicy
oprogramowania nie mieli do nich dostepu.

- Osoba, ktorej dane dotyczg, powinna by¢
poinformowana o zaistniatej sytuacji, a zapis
tego faktu powinien by¢ przechowywany w
systemie.

Artykut 19: Obowiazek powiadomienia

o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu
przetwarzania

+ W przypadku sprostowania lub usuniecia
danych, badz tez ograniczenia przetwarzania
danych, na skutek powyzszych przepiséw,
administrator powiadamia o tym fakcie kazdego
odbiorce, ktéremu zostaty one wczesniej
udostepnione. System CRM powinien oferowac
funkcje powiadamiania tych podmiotow.

+ Administrator jest zobowigzany poinformowac
osobe, ktorej dane dotyczg (na wniosek)

0 istnieniu takich odbiorcow. Fakt takiego
zgtoszenia nalezy odnotowac i przechowywac w
systemie CRM.

Artykut 20: Prawo do przenoszenia danych

+ Osoba, ktérej dane dotyczg, ma prawo do
przekazania jej danych osobowych uzyskanych
od administratora innemu podmiotowi. System
CRM niekoniecznie jest gtéwnym zrédiem
zbieranej przez administratora wiedzy (numery
telefondw, dane dotyczgce stanu zdrowia,
szczegOty transferow bankowych itp.), ale moze

j3 przechowywac. W takiej sytuacji powinien
rowniez oferowa¢ mozliwos¢ udostepniania
danych w - jak to okresla rozporzadzenie
-ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu
maszynowego i przekazania innemu podmiotowi.
+ Osoba, ktorej dane dotyczg, powinna zostac

o tym poinformowana , a zapis takiej notyfikagdji
nalezy przechowywac.

Artykut 21: Prawo do sprzeciwu

+ W przypadku, gdy system CRM umozliwia
zautomatyzowane podejmowanie decyzji

z wykorzystaniem danych osobowych (np.
nastepny najlepszy produkt, nastepna najlepsza
oferta, ocena ryzyka, potencjalny zakup

itp.) do celdw jakiegokolwiek profilowania,

a 0soba, ktorej dane dotyczg, sprzeciwia

sie temu, system CRM powinien umozliwiac
administratorowi wytgczenie tego typu
informacji z uzytku.

+ Wniosek dotyczgcy tego rodzaju wytgczenia
danych powinien by¢ odnotowany w systemie CRM.

Artykut 25: Uwzglednianie ochrony danych
w fazie projektowania oraz domysina
ochrona danych

Nalezy zapewni¢:

+ mozliwosc¢ identyfikacji i oznaczenia, jakie dane
sg przechowywane w ramach systemu CRM,;

* opcje ustawienia warunkow dostepu

do informacji przez konkretne grupy lub
poszczegolnych uzytkownikow, a takze kryteriow
przesytu wiedzy do innych systemaéw IT;

+ minimalny zakres danych personalnych
przekazywanych kazdej z ww. grup lub
poszczegolnych uzytkownikow, konieczny do
wykonania okre$lonego zadania;

* generowanie raportow ukazujgcych, ktére dane
osobowe sg udostepniane konkretnym grupom.

Artykut 34: Zawiadamianie osoby, ktorej
dane dotycza, o naruszeniu ochrony
danych osobowych

+ W przypadku wycieku informacji z systemu,
gdy ryzyko naruszenia praw i wolnosci osoby,
ktérej dane dotyczg, jest wysokie, administrator
jest zobowigzany bez zbednej zwtoki przekazac
informacje o tym zdarzeniu.

- Fakt wycieku danych powinien zostac
odnotowany w systemie CRM.



Nadarza sie szansa

Dlaczego system CRM moze zapewnic przewage konkurencyjnq

Dotychczas omowilismy mozliwosci
nowoczesnego oprogramowania CRM w
kontekscie wdrozenia wymogow RODO.
Nalezy sobie zdawac sprawe, ze istnieje wiele
innych systemow i procesow, ktore wigzg sie

z przechowywaniem i przetwarzaniem danych
osobowych. Dobrze jest skonsolidowac to

w jednym miejscu. W ten sposob unikniemy
ryzyka powielania takich samych czynnosci w
ramach udzielanych odpowiedzi na zgdania
prawne uprawnionych podmiotéw i uproscimy
procedure udzielania odpowiedzi na sptywajgce
wnioski poprzez zastosowanie jednego,
wewnetrznie zgodnego i skonsolidowanego
systemu. W dobie RODO liczy¢ sie bedzie
umiejetnos¢ dostarczenia na czas spojnej,
zbiorczej informacji w odpowiedniej

formie. Rozwigzanie przynosi nowoczesne
oprogramowanie klasy CRM!

Pomysl o tym, co ponad zwykte
przechowywanie danych rzeczywiscie

potrafi nowoczesny system CRM: proces
kwalifikacji namiardw, system Sledzenia szans
sprzedazowych, scenariusze rozwigzywania
problemdw, roczne plany budzetowe, a
nawet mapy ,podrdzy klienta”. Oznacza to,

iz mechanizmy konieczne do wdrozenia
automatyzacji i procedur w kontekscie RODO
sg juz gotowe. Wystarczy zaczgc je stosowac do
nowych zadan.

Jak krew, ktora przeptywa przez serce, zasila
caty organizm, tak system CRM jako centrum
przechowywania danych, napedza rézne
obszary biznesu.

Oprogramowanie CRM to idealne narzedzie,
ktore pomaga w osiggnieciu zgodnosci z RODO;
nie tylko korzystajgc z danych oryginalnie w

nim zawartych, ale rowniez poprzez integracje
z pozostatymi systemami IT. Zgromadzenie
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wszystkiego w jednym miejscu pomaga
zwlaszcza w realizadji przepisow zawartych w
Artykule 12, tj. w przejrzystym informowaniu
i przejrzystej komunikacji oraz metodach
wspierania przez administratora i podmiot
przetwarzajgcy praw osoby, ktorej dane
dotycza.

Dobry system CRM moze pomaoc zarowno

w przypadku jednorazowego zapytania,

jak i podczas biezgcej obstugi wnioskow i
innych wymogoéw RODO. Aby spetni¢ bardziej
szczegotowe warunki uzyskania zgody na
przechowywanie i przetwarzanie danych,
nalezy wprowadzi¢ w zycie regute ,wzajemnosci
informacji”.

Rozrdznienie potencjalnego klienta od

klienta istniejgcego juz w bazie to podstawa
marketingu. Wszystko dzieki danym!
Powszechnie uwaza sie, ze pozyskanie nowego
klienta kosztuje siedem razy tyle, co utrzymanie
tego, z ktorym juz wspotpracujemy.

Majac na uwadze powyzszg przestanke,
przedsiebiorcy powinni rozwazy¢ modyfikacje
swojej Polityki Prywatnosci Danych.
Przedstawienie klientom

korzysci ptyngcych z udzielenia zgody na
przetwarzanie danych osobowych w sposob
atrakcyjny, interesujgcy i zrozumiaty, zwieksza
szanse na wyrazenie aprobaty, a przede
wszystkim sprawia, iz dostrzegajg oni zalete
takiego rozwigzania. Zamiast niechetnie
wprowadzac nowe przepisy tylko, dlatego,

ze tak trzeba, warto rozwazy¢ szanse, ktéra
zawiera sie w przeredagowanej tresci zgody na
przetwarzanie danych.

W ramach legalnie uprawnionego
przetwarzania danych personalnych (zgodnie z
Artykutem 6) nalezy byc¢ gotowym, by w kazdej

chwili przedstawic osobie, ktérej dane dotyczg
odpowiednie wyjasnienia. Oprogramowanie
CRM to najlepsze narzedzie, jakie moze
wspierac procesy z tym zwigzane, skoro i tak
istnieje juz obowigzek przechowywania tych
danych. Zapis tego, co zostato przetworzone na
temat danej osoby, kiedy i jaka zgoda zostata
uzyskana (w tym kopie dokumentow wraz z
datg) powinny by¢ powigzane z konkretnymi
rekordami w systemie.

Sednem sprawy jest wykorzystanie systemu
CRM tak, aby efektywnie zarzadzac procesami
zwigzanymi z codziennym prowadzeniem
zgodnego z RODO biznesu. Jest to rowniez
ogromna szansa dostarczenia klientom jeszcze
lepszego User Experience.

Informuj klientéw o tym, do czego sg Ci
potrzebne ich dane, co planujesz z nimi robic¢ i
w jakim celu. Moze chodzi¢ na przyktad o:

* pomoc w znalezieniu najbardziej
odpowiedniego produktu,

* powiadomienie o istotnym zdarzeniu (np.
zblizajgcej sie ptatnosci, terminie dokonania
aktualizacji oprogramowania itp.),

* zapewnienie najlepszej ceny.

Im lepiej zaprezentujesz swoje powody, tym
bardziej prawdopodobne, ze klienci dostrzega
wartosc dla siebie i wynagrodzg Twoj wysitek
udzieleniem zgody na przetwarzanie danych
osobowych.




Wyprzedz sytuacje

Przewodnik udanego wdrozenia systemu CRM uwzgledniajgcy
zmiany wynikajgce z RODO

Do dnia 25 maja 2018 przedsiebiorcy musza przeprowadzi¢ szereg dziatan w
celu zbadania stopnia zgodnosci ich organizacji (w tym systemoéw i proceséw)
z przepisami RODO. Nalezy zapewnié, by wewnetrzne procedury odpowiadaty
zapisom rozporzadzenia.

@ Audyt danych osobowych

Pierwsza rzecz, ktorg nalezy uwzgledni¢ na liscie zgodnosci z RODO, to tzw. audyt
danych osobowych zbieranych i przetwarzanych przez przedsiebiorstwo. Konieczna
jest identyfikacja wszystkich systemow i procesow wystepujgcych w organizacji. Ma
ona na celu rozpoznanie, jakie dane osobowe sg gromadzone, i w jaki sposob sie z
nich korzysta. Nalezy udokumentowac doktadny charakter przetwarzanych informacji
personalnych, to w jaki sposob sg one zbierane i wykorzystywane oraz czy, i w jakich
sytuacjach wiedza o klientach ulega przeterminowaniu lub znika z systemu. Jezeli
posiadasz narzedzie klasy CRM, jest ono oczywiscie wazng czescig Twojego procesu
biznesowego. Zazwyczaj jednak dane osobowe gromadzone przez przedsiebiorstwo
Sg rozproszone i znajdujg sie po czesci w systemie marketing automation, systemie
finansowym, a po czesci w innych narzedziach zwigzanych z ptatnosciami, ryzykiem
inwestycyjnym, wsparciem, obstugg po-transakcyjng, czy procesami operacyjnymi.
Wobec tego nalezy zbadac¢ wszystkie elementy pod katem ich zawartosci. Ma

to bezposredni zwigzek z Artykutem 9. rozporzgdzenia, ktory okresla zasady
przetwarzania szczegolnych kategorii danych osobowych.
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@©) Audyt automatycznego profilowania

Wazng kwestig audytu jest identyfikacja regut oraz algorytméw machine learning
stuzgcych automatycznemu profilowaniu bazy. Moze by¢ ono czescig kampanii
marketingowych, systemu do zarzadzania trescig na stronach internetowych (CMS),
roznego rodzaju analiz, prognozowania przychodow itp. O zjawisku automatycznego
profilowania mozemy mowic zawsze wtedy, gdy przeprowadzana jest kategoryzacja
0sOb pod danym katem, ktora prowadzi do wywotania jakiejs automatycznej akdji.
Poniewaz zgodnie z rozporzadzeniem kazda osoba ma prawo zostac poinformowana
0 automatycznym profilowaniu informacji personalnych, ktore jej dotyczg, ma réwniez
prawo wycofac zgode na tego typu praktyki - istotne, aby zawrzeC wiedze na ten temat
w audycie dotyczgcym poziomu zaawansowania naszych przygotowan do RODO.

Na dobry poczatek warto sporzadzic jasny opis kazdego systemu i procesu w
organizacji w czytelnym dla wszystkich formacie. Pomoze to nie tylko udokumentowac
aktualny stan, ale rowniez zachowac zgodnos¢ w miare postepu sytuacji.

€) [dentyfikacja osobowa

Nie wszystkie systemy i procesy przechowujg dane na temat doktadnie tych samych
0s0Ob. Kolejnym etapem przygotowania do RODO powinno byC zatem stworzenie

listy podmiotdw, ktorych dane sg ujete w firmowych systemach. Nie jest do tego
konieczny wieloletni projekt informatyczny, wystarczy raport wygenerowany za pomoca
narzedzi tworzgcych infrastrukture IT. Takie listy podmiotow nalezy potgczy¢ w jedno,

a nastepnie zweryfikowac czyje i jakie dane posiadamy. Przedsiebiorstwa, ktore
zunifikowaty metode identyfikacji osob we wszystkich swoich systemach, nie powinny
mieC ktopotu z tym zadaniem. Nawet jesli do tej pory nie ujednolicono nomenklatury
miedzysystemowej, przy uzyciu nowoczesnych narzedzi jesteSmy w stanie zbudowac
przejrzysty obraz sytuacji. Dlaczego jest to tak istotne? Ze wzgledu na wszystkie
przepisy Rozporzgdzenia o Ochronie Danych Osobowych, ktére dotyczg praw
indywidualnych podmiotow. Zwykli obywatele nie sg zainteresowani organizacyjng
otoczkg wdrozenia RODO, zalezy im natomiast na wiedzy o tym, co sie dzieje z ich
danymi osobowymi. Cokolwiek zdotasz zrobic juz teraz, zaoszczedzi Ci pracy po wejsciu
w zycie nowych przepisow. Na tym polu przydatne jest oprogramowanie CRM, gdyz
pozwala ono na przypisanie rekordom, danych zebranych podczas analizy zawartosci
pozostatych systemow. Chociaz jest to raczej jednorazowa czynnosd, jej wyniki mozesz
zastosowac, jako podstawe do utrzymania dtugoterminowej zgodnosci z przepisami
(na przyktad przy przetwarzaniu zmian lub dodawaniu nowych oséb do bazy). Dzieki
funkcjonalnosci narzedzia CRM moze to by¢ w petni zautomatyzowany proces.
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O Uzyskanie zgody lub udokumentowanie
uzycia zgodnego z prawem

Obowigzek prowadzenia dokumentacji to jedna z najbardziej wyraznych cech nowego
rozporzadzenia: patrz Artykut 6 w konteksSciezgody na zbieranie i przetwarzanie
danych w specyficzny sposob lub obowigzku udokumentowania, ktory ustep artykutu
szOstego ma zastosowanie dla uchylenia obowigzku posiadania zgody. Podczas gdy
wiekszos¢ ludzi jest przyzwyczajona do procedury ,opt in” za posrednictwem plikow
cookie,

artykut 6. naktada wymaog wyraznego wyjasnienia, jakie dane sg zbierane, jak
przetwarzane i gdzie i do jakiego celu bedg wykorzystywane. Kwestia tego, jak
doktadnie powinna zostac¢ sformutowana tresc zgody, wykracza poza zakres
tematyczny niniejszej publikacji, ale warto dodac, iz wiekszos¢ organizacji powinna
zwroci¢ na to szczegdlng uwage. Nalezy bowiem udokumentowac mechanizmy
wykorzystywane do zbierania zgody. W bardziej ztozonych organizacjach moze
wystapi¢ wiele réznych przestanek do zbierania danych przez administratora danych.

© Realizacja wniosku o
udostepnienie danych

Jesli postgpisz tak, jak zasugerowano powyzej, czyli zdobedziesz wszystkie istotne dane
osobowe oraz dopetnisz wskazanych wymogow, nastepne kroki to:

* procedura zapisu zgody,

* utrwalenie wymaganych informacji,

+ stworzenie potwierdzenia dla osoby, ktérej dane dotyczg,
* uzyskanie wewnetrznej autoryzacji,

+ zalogowanie kazdego z etapdw opisanego procesu.

W dobrym systemie CRM bedzie to seria zadan i podzadan, ktére powinny byc
poprawnie zdefiniowane i powigzane z konkretnymi danymi podmiotu, ktérego dane
dotycza. | ktére zapewnig szybki dostep do tych danych w przypadku realizacji wniosku
0 udostepnienie danych.
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G Procesy wewnetrzne

W ten sam sposob nalezy skonfigurowac okreslone wewnetrzne procesy i okazjonalnie
je uruchamiac (recznie lub automatycznie). Mowa tutaj na przyktad o Sciezce

opisanej w artykule 34 dotyczgcym powiadomienia o istotnym wycieku danych
osobowych. Innym przyktadem jest procedura uzyskania zgody na rozszerzony zakres
wykorzystania danych osobowych (chociazby w celu skonstruowania lepszej oferty).




Checklista
zgodnosci z RODO

Nie ma watpliwosci, ze podejscie wykorzystujgce nowoczesny system CRM moze
znacznie zmniejszyc stres i zredukowac naktady pracy wymagane do spetnienia
wymogdéw RODO, nie tylko przed 25 maja 2018, ale takze w ramach trwajgcego
procesu. Przy okazji wzrasta potencjat poprawy customer experience.

Podsumowujgc, ponizej przedstawiamy 8-etapowg checkliste zgodnosci z RODO:

1. Przeprowadzenie audytu zbieranych danych osobowych,

2, Stworzenie listy 0s6b, ktérych dane przetwarzasz,

3. Udokumentowanie zgody oraz prawnego wykorzystanie danych osobowych,

4, Wykorzystanie systemu CRM do zbierania i dokumentowania proceséw RODO,

5. Przestanie trzech pierwszych punktow do realizacji przy pomocy
oprogramowania CRM,

6. Implementacja procesoéw realizowanych w ramach trzech pierwszych punktow,

7. Zdefiniowanie proceséw dla wnioskow zgtaszanych przez osoby, ktérych dane dotyczg,

8. Utworzenie wewnetrznego powiadomienia/ procedury zmiany.

Wykorzystanie systemu CRM w
celu uzyskania zgodnosci z RODO

SugarCRM dostarcza narzedzie, ktére wspiera wdrozenie programu zgodnosci z
RODO. Wizualizacja procesu jest mozliwa przy pomocy mechanizmu do badania
podrdzy klienta, jest tez w petni elastyczna i pozwala na modyfikacje i rozbudowanie
kazdego z etapow lub zadan, by dopasowac sie do unikalnych potrzeb indywidualnych
organizacji. Odwiedz www.sugarcrm.com/resources i obejrzyj video, w ktérym
demonstrujemy zasady dziatania tego narzedzia.

A John DoEU - GDPR Compliance Tracking - [y Add Stage = ~
01. Processes Using Personal Data e S -
@

1. A2 CRMSystem - 1. % % Article 12 Request Information - 1. v &Breach Event -
1.1.2 CRM Personal Data List - 2. v % Afticle 17: Erasure Request v 2. v &Permission Update -
1.2.2 CRM Permission/Exception - 3. v % Article20: Portability Request -

1.3.2 CRM Discrim: NONE CAPTURED - 4. v % Aricle16:Rectification Request -
14.2 CRMAccess List - 5.+ % Afticle 18: Restriction Request -
2. w2 Marketing Automation System - 6. w % Article 22:0Objection Request -
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Support System

4.~ 2 Payment System

5.+ 2 Credit Scoring System



http://www.sugarcrm.com/resources
https://www.youtube.com/watch?v=r_s6jPfm_JA

Stownik pojec

zwigzanych z RODO

Zgoda

oznacza dobrowolne, konkretne, Swiadome i jednoznaczne wyrazenie woli, w ktérym osoba,
ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Administrator

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
Co do zasady, jezeli bezposrednio lub posrednio inicjujesz zbieranie danych osobowych, to
Twoja organizacja jest ,administratorem” i odpowiada w ramach RODO. Prowadzenie strony
internetowej, zbieranie

danych klientéw w celu realizacji kampanii marketingowej, interakcje z klientami w
ustrukturalizowanych sposob, umozliwianie pobran w zamian za rejestracje - wszystkie te
sytuacje sg przyktadami dziatalnosci ,administratora”.

Dane osobowe

0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktorej dane dotyczg"). Osoba fizyczna mozliwa do zidentyfikowania to osoba,

ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc¢ osoby fizycznej. Jezeli jestes ,administratorem” lub ,podmiotem przetwarzajgcym”
dane osobowe w przynajmniej jednym z panstw cztonkowskich UE, przepisy RODO majg
zastosowanie niezaleznie od fizycznej lokalizacji osoby, ktorej dane przetwarzasz. Jezeli jestes
,2administratorem” lub ,podmiotem przetwarzajgcym” dane osobowe w dowolnym miejscu
na Swiecie i przetwarzasz dane osoby, ktéra jest rezydentem UE, przepisy RODO rowniez
majg zastosowanie. Nie ma znaczenia czy sg to dane typu Business to Consumer (B2C), czy
Business to Business (B2B).

Wyciek danych osobowych/ Naruszenie ochrony danych osobowych
Ztamanie przepisow RODO oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Przetwarzanie

oznacza operacje lub zestaw operacji wykonywanych na danych osobowych, lub zbiorach
danych osobowych w sposéb zautomatyzowany, lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,

16

rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie. Obejmuje wszystkie systemy IT, ktore zawierajg dane
osobowe, niezaleznie od tego, czy znajdujg sie on-site, w chmurze lub czy zostaty dostarczone
przez ,podmiot przetwarzajgcy”.

Podmiot przetwarzajacy

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory
przetwarza dane osobowe w imieniu administratora. Jezeli dostarczasz ustuge lub

system, ktore zawieraja lub tgczg sie ze zbieraniem danych osobowych, jestes podmiotem
przetwarzajgcym i w tym zakresie podlegasz przepisom RODO. Przyktady: agencja badania
rynku, agencja marketingowa, dostawca ustugi przetwarzajacy dane na zlecenie. Administrator
powinien $cisle wspodtpracowac z podmiotem przetwarzajgcym (i moze wymagac nie tylko
zgodnej z RODO dokumentadji, ale réwniez przejecia odpowiedzialnosci za jej poprawne
prowadzenie). Fakt posiadania danych klientow przez podmiot przetwarzajgcy sprawia, ze w
zakresie dysponowania takowymi staje sie on ich administratorem.

Profilowanie

oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega
na wykorzystaniu danych osobowych do oceny niektérych czynnikdéw osobowych osoby
fizycznej, w szczegoélnosci do analizy lub prognozy aspektéw dotyczgcych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Z profilowaniem mamy roéwniez do czynienia w sytuadji, gdy wykorzystujesz ,machine
learning”, zaawansowang analityke, czy tez Al w ktorymkolwiek z twoich systemow i jesli ww.
wykorzystujg dane osobowe.

Odbiorca
oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sie dane osobowe.

Rozporzadzenie

w ramach Unii Europejskiej, akt prawny o najszerszym zasiegu, ktory po wprowadzeniu

W zycie staje sie obowigzujgcy dla wszystkich panstw cztonkowskich réwnoczesnie. W
zwigzku z powyzszym RODO zacznie obowigzywac od 25 maja 2018, po dwuletnim okresie
przejsciowym. W odroznieniu od dyrektywy, rozporzadzenie nie wymaga uchwalenia
dodatkowych przepiséw krajowych, jest wigzace i ma zastosowanie w sposéb bezposredni.
To, czy twoja organizacja jest objeta tym rozporzadzeniem, zalezy wytgcznie od tego, czy
przetwarzasz "dane osobowe”.

Ograniczenie przetwarzania

Oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania. jest podstawowg zasadg nowego rozporzadzenia, zgodnie z ktorg nalezy
gromadzi¢ i wykorzystywac dane osobowe tylko wtedy, gdy jest to absolutnie
konieczne.

Specjalne kategorie danych osobowych

Dane osobowe, ktére ujawniajg przynaleznosc¢ rasowg lub etniczng, opinie polityczne, religijne
oraz filozoficzne przekonania, cztonkostwo w zwigzkach zawodowych oraz dane genetyczne,
biometryczne przetwarzane dla celéw identyfikacyjnych, dane zwigzane ze zdrowiem, picig
lub orientacjg seksualng. Wyjatki okreslono w artykule 9, ale co do zasady zakazane jest
przetwarzanie tego rodzaju wiedzy. Poniewaz jak dotgd byto to dozwolone, by¢ moze zebrates
i nadal korzystasz z tego typu danych.
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O SugarCRM

SugarCRM umozliwia przedsiebiorcom stworzenie wyjatkowych relacji z
klientami przy pomocy najbardziej wydajnego, elastycznego i przystepnego
cenowo systemu Customer Relationship Management na rynku.

W przeciwienstwie do tradycyjnych rozwigzan tej klasy, ktore skupiajg sie
przede wszystkim na zarzgdzaniu i raportach, Sugar koncentruje sie na
jednostce, koordynujac dziatania pracownikéw firmy, w taki sposob, aby
dostarczyc jak najlepsze Customer Experience.

Z siedzibg w Dolinie Krzemowej, SugarCRM jest wspierany przez Goldman
Sachs, Draper Fisher Jurvetson, NEA i Walden International. Ponad 2 miliony
0sOb w wiecej niz 120 krajach polegajg na SugarCRM.

Aby dowiedzie€ sie wiecej, odwiedz sugarcrm.com lub sledZz @SugarCRM

5P
evolpe

eVolpe jest wiodgcym partnerem
SugarCRM w Polsce.

Contact Details

eVolpe Consulting Group
Aleje Solidarnosci 46
61-696 Poznan

Polska

+48 518 105 108
biuro@evolpe.pl
www.evolpe.pl

Materiat zawarty w tym E-booku ma charakter ogélnego komentarza i wyraza wytgcznie opinie qutora i Sposob, w jaki interpretuje on wymagania RODO. SugarCRM oraz eVolpe
nie udzielajg gwarancji, wyraznych, domniemanych lub ustawowych dotyczacych informacji zawartych w tym E-booku. Celem tego E-booka jest uswiadomienie niektorych
aspektéw RODO, a nie dostarczanie kompleksowych wytycznych dotyczacych przepiséw rzeczonego rozporzadzenia. Niniejsza publikacja nie stanowi porady prawnej i jako
taka nie powinna by¢ traktowa. Nie nalezy jej uzywac do okreslania, w jaki sposéb RODO ma zastosowanie do procedur panujacych w konkretnej organizacji. W celu pozyskania
szczegdtowych informacji na ten temat zachecamy do zasiegniecia specjalistycznej porady prawnej.
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